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Nuki refuerza la seguridad y privacidad de sus
cerraduras inteligentes

Graz (Austria), 16 de octubre de 2024

e No solo durante el Mes de la Ciberseguridad, el fabricante lider de cerraduras
inteligentes, aboga por la proteccion de los datos de sus usuarios.

e A diferencia de otros proveedores, los servidores de Nuki no almacenan los datos
personales relevantes para la seguridad.

e Losriesgos y amenazas en materia de ciberseguridad estan sujetos a rapidos
cambios, lo que resalta la importancia de actualizarse constantemente.

Como cada afio en octubre, la Agencia de la Union Europea para la Ciberseguridad (ENISA) lanza
Su mensaje sobre los peligros en Internet, reforzando los conocimientos sobre la seguridad
informatica. Para Nuki, el fabricante de cerraduras inteligentes lider en Europa, es importante
asumir la responsabilidad como empresa, y no solo durante los 31 dias de este mes. “Queremos
contribuir a aumentar la confianza en la seguridad de las cerraduras inteligentes”, afirma Jurgen
Pansy, cofundador y director de innovacion de Nuki. “En nuestra opinion, los datos mas seguros
son los que no dejas escapar”. Con muchos enfoques y conceptos, el objetivo es garantizar que
las cerraduras inteligentes sigan siendo seguras incluso en un mundo cada vez mas
interconectado.

Seguridad y proteccion de los datos

La seguridad y proteccion de los datos han sido valores en Nuki desde el desarrollo del primer
prototipo. Por ello, desde la primera generacion, no es necesaria una cuenta de usuario
obligatoria, a excepcién de la Nuki Box, con lo que los datos no se almacenan en los servidores de
Nuki. Esto se aplica tanto al uso local a través de Bluetooth como al acceso remoto, en ambos
casos los datos personales y relevantes para la seguridad sélo se almacenan localmente en los
dispositivos finales y no en los servidores de Nuki. La Gnica excepcion es la Nuki Web, un servicio
en la nube cuyos datos se almacenan temporalmente en los servidores de Nuki. La activacion del
servicio es opcional y, en algunos casos, muy practica, sirviendo para el control de los dispositivos
desde el PC o portétil o a través de Google Home o Alexa de Amazon.



En materia de seguridad, la empresa austriaca apuesta por el cifrado de extremo a extremo,
utilizando una clave secreta que sélo conocen el remitente y el destinatario, junto con potentes
algoritmos que garantizan que las escuchas o la copia y reproduccién de comandos de bloqueo de
la cerradura inteligente sean imposibles.

Nuki ha certificado sus cerraduras inteligentes como ‘Producto IOT seguro’ por el instituto
independiente AV-TEST, lo que demuestra el alto nivel de seguridad constante comprobado por
organizaciones independientes y externas.

La importancia de las actualizaciones

Los riesgos y amenazas en materia de ciberseguridad estan sujetos a rapidos cambios. Es aqui
donde entra en juego una ventaja significativa de las cerraduras inteligentes, la opcion de llevar a
cabo actualizaciones de seguridad a través de una conexion en linea. Los usuarios reciben
actualizaciones autométicas y pueden mantener las funciones de seguridad siempre al dia con la
ultima tecnologia. De este modo, se pueden cerrar brechas de seguridad y evitar nuevas
amenazas de forma fiable.

“Nuestras cerraduras inteligentes son una solucion moderna y segura gracias a sus
actualizaciones periodicas, mediante las cuales se adaptan continuamente a los nuevos requisitos

de seguridad y ofrecen asi una proteccion fiable”, comenta Jurgen Pansy.

Enfrentarse a las posibles vulnerabilidades de seguridad

Nuki es uno de los pocos fabricantes de cerraduras inteligentes que ha divulgado la mayoria de
sus API, lo que permite comprobar la arquitectura de seguridad de su cerradura y descartar
vulnerabilidades. Esta transparencia garantiza que las tecnologias utilizadas cumplan las normas
de seguridad vigentes y protejan contra posibles ataques.

La divulgacion responsable y los programas de recompensas por fallos son otros elementos clave
de la estrategia de seguridad de Nuki. Esto da a los expertos en seguridad la oportunidad de
informar de las vulnerabilidades directamente a Nuki antes de que se hagan publicas, lo que
permite tomar medidas rapidamente y cerrar las brechas de seguridad. Estos programas ofrecen
incentivos monetarios para encontrar y notificar vulnerabilidades y contribuyen decisivamente a la
mejora continua de las medidas de seguridad.

Nuevas directivas de la UE a partir de 2025 y 2027

Los hitos mas recientes para la seguridad de los dispositivos 10T en la UE son la Ley de
Ciberseguridad (CSA) y la Ley de Ciberresiliencia (CRA). Estas normativas fueron aprobadas por
el Parlamento de la Unién Europea en 2023 y 2024 respectivamente. La Ley de Ciberseguridad se
aplicaré a partir del 1 de agosto de 2025, y la Ley de Ciberresiliencia a partir de 2027. Ambas
legislaciones pretenden garantizar que los dispositivos 10T en la UE sean mas seguros y que se
refuerce la confianza en esta tecnologia. “En Nuki estamos orgullosos de poder decir que ya
cumplimos todas las caracteristicas clave de la CSA y la CRA”, concluye Jurgen Pansy.

Puedes encontrar mas imagenes agui y aqui mas informacion sobre Nuki.
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Acerca de Nuki Home Solutions GmbH

La empresa fue fundada en 2014 por los hermanos Martin Pansy (CEO) y Jirgen Pansy (CINO) en Graz.
Desde su lanzamiento al mercado en 2016, la empresa no ha dejado de crecer y ahora es el proveedor lider
de soluciones de acceso inteligentes y retroadaptables en Europa. Actualmente, en la sede de Graz
trabajan unas 150 personas de 18 nacionalidades diferentes. Nuki tiene doble certificacién ISO, ISO 9001 e
ISO 14001, certificando los mas altos estandares internacionales en términos de calidad y sistemas de
gestion medioambiental. Ademas del Smart Lock producido en Europa y una amplia gama de accesorios y
servicios, Nuki esta trabajando duro en el desarrollo de soluciones de acceso inteligente para un futuro
completamente sin llaves.
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